Inteligentni infrastruktury: poZehnani, nebo prokleti?
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Abstrakt

Dnesni doba neobycejné pieje rozvoji tzv. specializo-
vané umélé inteligence, kterd je schopna fesit dzce vy-
mezené problémy v peclivé konstruovanych omezenych
prostfedich. Proto se zacinaji uvaZovat rozsahlé, tzv.
inteligentni infrastruktury, které vyuZzivaji fadu spolu-
pracujicich specializovanych umélych inteligenci, jako
jsou marketingové systémy, doporucovaci systémy a
socidlni kreditni systémy, jdouci pfes rtzné oblasti
zivota lidi a spolec¢nosti. Jejich cilem je ucinit po-
skytovani riznych sluzeb efektivnéjsi, operativnéjsi,
architekturu t€chto systémi a naznaime vyzkumné
problémy spjaté s jejich vyvojem. SpoleCenské prijeti
zejména hodnoticich systémi je kontroverzni zileZitost
vedouci k fadé legdlnich a etickych problémd.

1 Uvod

Soucasny vyvoj v umélé inteligenci narazil do zdi
(Buchanan, 2018). Experti prestavaji pracovat na vyvoji
umélé inteligence podobné lidské inteligenci (LeVine,
2018). Budoucnost umélé inteligence neni o pocitaci,
ktery mysli tak, jako Clovék (Sandhu, 2018). To vSe
jsou titulky zprav z poslednich mésict, které referuji o
vyrocich vyznamnych expertti o sou¢asném stavu umélé
inteligence. Pokud budoucnost umélé inteligence neni o
pocitaci, ktery mysli tak, jako ¢lovék, tak o ¢em je ta
budoucnost?

Jednou z cest, jak pfemyslet o budoucnosti umélé
inteligence, je slevit z podminky o pocitaci, ktery
mysli tak jako ¢lovék. Rozumnou cestou se zda byt
vyuziti riznych existujicich specializovanych inteli-
genci, které mohou spolupracovat na feSeni stejnych
problémi vidénych z riznych aspektd a které mohou
vyuZzivat pro svoji ¢innost stejnou technologickou in-
frastrukturu. To je zdklad myslenky inteligentnich in-
frastruktur. Cilem budovani inteligentnich infrastruk-
tur je uCinit poskytovani rtznych sluzeb, jak indi-
vidudlnich, tak i socidlnich, efektivnéjsi, operativné;jsi,
bezpecnéjsi a spravedlivejsi.

Aktivnim propagatorem mysSlenky inteligentnich
infrastruktur je Michael 1. Jordan (2018), americky
védec, profesor na Kalifornské univerzit¢ v Berkley,

vedouci osobnost v oblasti strojového uceni. Jeho
predstava, prezentovand v posledni sobé v sérii jeho
prednasek na vyznamnych konferencich z oboru umélé
inteligence vystoupeni je ta, kterd, kdybychom pouzili
metaforu z nadpisu tohoto piispévku, by znamenala
,Jpozehnani“ pro uZivatele inteligentni infrastruktury.
Profesor Jordan vSak nezmitiuje doneddvna mélo zndmy
vyvoj kolem tzv. systému socidlnich kreditt, coz je také
inteligentn{ infrastruktura, kterd se v soucasné dobé¢ re-
alizuje v Cing, u které se vétsina pozorovateld z okruhu
zéapadni civilizace domniva, Ze je spiSe ,prokletim™ celé
spoleCnosti, neZli ,pozehnanim™ (Botsman, 2017).

Cilem tohoto prispévku je ukdzat, Ze oba dva
piistupy k inteligentnim infrastrukturdm — jak pfistup
profesora Jordana, tak i Cinsky pfistup, vychdzeji ze
stejnych premis a vyuZivaji stejné informacni techno-
logie. Pfinosem tohoto ¢lanku je jisté zobecnéni pojmu
inteligentnich infrastruktur tak, aby jejich architektura
pokryvala oba zminéné pristupy. Zminime i nové vyzvy
v oblasti vypodetnich sitovych technologii, v oblasti
zpracovani velkych dat a v oblasti specializované umélé
inteligence, které pred nds stavi realizace inteligentnich
infrastruktur. Rozdil mezi obéma prfistupy je hlavné
v zamysleném vyuZiti téchto infrastruktur, coz vede
k tadé etickych problémi se zdvaznymi dusledky, se
kterymi jsme zatim nebyli konfrontovani ani ve své
komplexnosti, ani v jejich rozsahu.

2 Vize inteligentnich infrastruktur

V soucasné dobé& neexistuje Zddné obecné uzndvand de-
finice pojmu inteligentnich infrastruktur. I kdyz je tento
pojem ve vyvoji, muzeme alesponi uvést vizi, popisujici
hlavni charakteristiky téchto systémd.

Z pohledu zucastnénych védnich disciplin a je-
jich poslani jsou inteligentni infrastruktury rozsahlé
vypocetni systémy, které vyuZzivaji informacni techno-
logie specializovanych umélych inteligenci na priniku
informatiky, umélé inteligence, ekonomiky, sociologie a
etiky za icelem efektivniho, operativniho, bezpe¢ného a
spravedlivého poskytovani riznych sluzeb.

Cinnost inteligentni infrastruktury urCuji pravi-
dla hry — kdo a jak, za jakych podminek, se mize
podilet na Cinnosti systému, jaké tim ziskd vyhody, a



jaké nevyhody.

Z pohledu jejich ndvrhu a jejich vnitini architek-
tury se sklddaji informacni infrastruktury z péti speci-
fickych vrstev, které zhruba odpovidaji shora zminénym
péti védnim disciplindm.

Zakladem je dnes jiz do jisté miry ,klasickd™ in-
frastruktura internetu véci (IoT). Internet véct je hete-
rogenni sif propojenych pocitatl, mobilnich telefond,
dopravnich prostfedki, domdcich spotfebicd a jinych
objektd, které obsahuji elektroniku, software, senzory
a aktuatory a maji jednotny identifikator (vétSinou ve
formé IP adresy) a schopnost navzdjem komunikovat
prostfednictvim sité. To vSechno jsou prostiedky, které
vyuzivaji zejména ndstroje informatiky resp. softwa-
rového inZenyrstvi. Prostfednictvim objekti infrastruk-
tury se stavaji dcastniky sité uzivatelé téchto objekta.

Déle poZadujeme, aby bylo moZné vyuZivat data
a datové toky pro budovéni znalosti o objektech, které
tvoii sit. Za tim udelem musi byt data, plynouci siti,
koherentni, zapadajici do néjaké formalni ¢i méné
formdlni znalostni teorie a vyuzitelna pro odvozovani
(inferenci) znalosti v rdmci této teorie. Zde pfichazeji
do hry specializované umélé inteligence. MnozZné &islo
pouzivame proto, Ze nad stejnou siti mize fungovat
nékolik znalostnich teorii, kazd4 z nich specializovana
na specificky typ dat o objektech a budujici specific-
kou znalostni bazi. Napf. jedna baze mizZe byt zaméfena
na zdravotni informace, dal$i na dopravni, socidlni, atp.
Také zde mutZe byt mechanismus — preferencni systém
— urcujici preference jednotlivych objektt na zakladé
jejich minulého anebo statistického chovéni v riznych
sledovanych oblastech zdjmu.

Na zdkladé informaci ze znalostni baze o kazdém
objektu a jeho interakcich a minulych akcich muze
dale trini mechanismus spolené se znalosti prefe-
renci vytvéret pro dany objekt doporuceni pro vykonani
néjaké nové akce nebo pro realizaci néjakého rozhod-
nuti. Na této trovni jiZ inteligentni infrastruktura fun-
guje jako inteligentni trh (Ci trziste), v klasickém eko-
nomickém smyslu. Takovy systém je v pozadi systému
jako je Uber pro dopravni sluzby, Airbnb pro ubytovaci
sluzby, doporucovaci systém firmy Amazon pro tipy na
nakup preferovaného zbozi, atd.

Nad takto fungujicim inteligentni infrastrukturou
Ize déale implementovat kreditni systém, ktery systema-
ticky sbird kredity (hodnoty) pfifazené rozhodnutim ¢i
akcim realizovanymi jednotlivymi objekty. Pokud jsou
tyto kredity sociologické povahy, vztahujici se k roz-
voji, struktufe a fungovani spoleCnosti, tak vysledny
systém tvoii socidlni kreditni systém. V zavislosti
na jejich povaze lze kredity vyuZivat pro hodnoceni
daného objektu z riznych sociologickych aspekti: lze
napf. hodnotit jeho schopnost splacet pijcky, potencial
jeho koupéschopnosti, spolecenské tspé$nosti, hodno-
ceni zdravotniho stavu za ic¢elem zdravotniho pojisténi,
atd. Jinym prikladem kreditniho systému je systém
pouzivany ve vysokém skolstvi, ktery hodnoti uspéSnost

studia.

Smysl kreditnimu systému dava posledni, pata
vrstva inteligentnich infrastruktur: etika. Je to systém
mordlnich principd, které maji vliv na to, jaké rozhod-
nuti ¢ini lidé (¢i obecné, objekty). To samoziejmé zavisi
na tom, co je obecné povazovano za dobré pro jedince
nebo pro spolecnost.

Pocet péti vrstev architektury inteligentnich in-
frastruktur je v jistém smyslu maximalisticky — sa-
mozfejmé, je mozné uvaZovat takové systémy, ve
kterych nékterd z vrstev chybi. Pak dostaneme vlastné
ptiklady existujicich systémi tohoto druhu, jako jsou
napf. jiZz zminéné rezervacni systémy typu Uber nebo
Airbnb, rizné doporucovaci systémy anebo bankovni
kreditni systémy, elektronicka evidence trzeb, elektro-
nicky recept, atp.

3 Vyzkumné vyzvy spjaté s inteligentnimi
infrastrukturami

I z pfedchoziho stru¢ného popisu architektury a ¢innosti
inteligentnich infrastruktur je ziejmé, Ze ve své ma-
ximdlni verzi se jednd pravdépodobné o nejkom-
plexnéjsi systémy pro zpracovdni dat, které zndme, resp.
presnéji: dovedeme si redlné predstavit (protoZe zatim,
v dobé psani tohoto prispévku, zadny takovy systém ne-
existuje).

Slozitost takovych systému je dana nékolika fak-
tory, a to jak technologickymi, tak i bezpe¢nostnimi a
etickymi.

Prvnim z nich je rozsah takovych systémd. V
praxi se muze jednat az o systémy obhospodafujici az
stamiliény subjektt (viz pfipravovany cinsky systém
socidlnich kreditti, zminény v dalsi ¢asti). Z tohoto roz-
sahu vyplyva i obrovské mnoZstvi dat (,big data®),
které musi systém obhospodarovat. Tento tkol se 1isi od
bézného off-line zpracovani velkych dat, protoze data
do systému neustdle, on-line zptisobem pfibyvaji, ¢im se
méni preference uzivateli, a zmény, které se promitaji
tteba do preferenci a doporucenti, je potfebné v redlném
Case zpracovat.

Zde nastava problém, kde fyzicky je vhodné drZet
prislusna data. Pokud jsou pfili§ vzdalena a centralizo-
vana v datovych centrech (tzv. cloud-based networks,
sit€ datovych mrakil), nardZime na problém jejich rychlé
dostupnosti (to je typicky problém IoT). VétSina in-
terakci md totiZ charakter, Ze vyuZiva souvisejici data
ziskand z blizkého okoli a ze stejné sémantické oblasti, a
soucasné vyuzivaji vysokorychlostni (napt. 5G) sité. V
takovych pripadech je potfebné sluzby datového mraku
distribuovat po siti na jeji ,0kraje,” blize k vypocetnim
zdrojim, kde probihaji intenzivni vypocty (tzv. cloud—
edge computing). V té€chto oblastech stdle probihd in-
tenzivni vyzkum.

Dal$im problémem je vzajemnd provazanost roz-
hodnuti doporucovacich systémid. To nastivd v si-



tuacich, kdy jsou k dispozici omezené zdroje vzhle-
dem k pocltu zijemci o né (a to je prakticky vzdy),
a tudiz nelze vSem uzivatelim doporudit stejnd roz-
hodnuti, protoZe zdroje se mohou vycerpat. Napf. v
pfipadé dopravni zécpy nelze vSechny automobily po-
slat stejnou objizdkou. Jiny pfipad nastane, kdy ve
stejné situaci (napf. ,hleddm asijskou restauraci v pési
vzdalenosti“) doporuceni zavisi na mé okamzité po-
loze. V nékterych pripadech dokonce nelze uspokojit
vSechny zdjemce. Tehdy je potfebné volit mezi nimi a
vybrat, kdo bude a kdo nebude uspokojen. Zde vstupuje
do hry etika ve spolupraci se s kreditnim systémem.

Jiny problém s daty je jejich pivod. Jsou spoleh-
livd? Nejsou zastarala? Uceni neuronovych siti konané
z nespolehlivych ¢i zastaralych dat zfejmé nemuze byt
optimélni a tedy i rozhodnuti takovych siti budou ne-
spolehliva.

Ukolem inteligentnich infrastruktur je také
vydavani riznych doporuceni. Pokud maji byt ta-
kova doporuceni divéryhodnd, musi byt k dispozici
vysvétleni, jak a pro¢ k danému zavéru systém dospél.
To, jak je zndmo, je problém, zejména pokud se
vyuzivaji neuronové sité, o kterych nevime, jak ke
svym vysledkim dospivaji.

Kombinacim trZznich mechanismi s do-
porucovacimi systémy, pracujicimi s velkymi daty, plné
nerozumime. Proto je dulezitd extrakce piislu$nych
znalosti z dat o praci takovych systémt pomoci uceni
bez ucitele. O tom také skoro nic nevime. Zde hraji
dilezitou roli kauzdlni mechanismy. Obecné se ma
za to, Ze neuronové sité nejsou vhodnym prostiedkem
pro zjistovani kauzality. Jak jinak tedy feSit uvedené
problémy?

Také necekané situace jsou problémem. Jak za-
jistit roboustnost a férovost feSeni i v takovych
podminkach?

Ochrana soukromi, vlastnictvi dat a sdileni dat
mezi organizacemi a soukromniky je dalsi velky okruh
problémi, se kterym v podminkéch inteligentnich in-
frastruktur nemdme zkuSenosti. To uZ jsou vlastné
etické problémy, kterym se budeme vénovat v dalsi
sekci.

4 Etické problémy inteligentnich in-
frastruktur

Inteligentni infrastruktury vyZaduji pro svoji Cinnost
o kazdém objektu mnozstvi dat priviatniho cha-
rakteru. Zde vznikaji otazky, jak se takova data
ziskaji, kde se uchovavaji, komu patii, jak jsou
chranéna. To jsou obecné problémy s daty per-
sondlniho charakteru, které jdou za rozsah i obsah to-
hoto pfispévku. Dal§im problémem je asimilace dat do
riznych systému specializovanych inteligenci. Data o
daném objektu v obecném piipad€é pochidzeji z mnoha
zdroji, soukromych (napt. Facebook), vefejnych (rtizné

rejstiiky), nevefejnych (firemni interni informace o
zakaznicich, registr trestd, informace od stitnich orga-
nizaci, pojistoven, 1ékaid, atp.). Kde jsou hranice svo-
bodného nakladani s takovymi informacemi? Kdo miize
mit pfistup k nim, ze jakych okolnosti?

Tyto a podobné problémy ve své obecnosti fesi
etika. Problém je samoziejmé v tom, Ze etika feSi
tyto problémy v obecnosti, a vétSinou se nezabyva
konkrétnimi ptipady, které jsou ovSem pro inteligentni
infrastruktury nejzajimavéj$i. Nejlépe je to vidét na
piipadé socidlnich kreditnich systému. Tyto systémy
maji dlouhou tradici sahajici pfed vék pocitacovych
informacnich technologii. Typickym piikladem je
dichodovy systém, coz je zpusob, jakym obyvatelstvo
dané zemé financuje definované diichodové davky po-
moci sbéru kreditd béhem doby své pracovni innosti.
Extrémnim pfipadem, kde etika hraje hlavni roli ve
vyuziti socidlnich kreditnich systémd, je v soucasné
dobé budovany cinsky socidlni kreditni systém. Jeho
cilem je monitorovdni, hodnoceni a fizeni chovéni
trznich tGcastnikli tohoto systému v omnoho §ir$im
méfitku, nez stavajici kreditni systémy. Jestli se expe-
riment podafi, tak systém posili dimyslnym zpisobem
moznosti ¢inské vlady fidit a ladit trzni a socidlni me-
chanismy a pramyslovou politiku v celé zemi. Dobry
popis tohoto systému je napf. v praci (Meissner, 2017).

Cinsky socidlni kreditni systém je navrZen tak,
aby motivoval dodrzovani pravniho fadu. Obcané
ziskavaji body za dobré skutky, jako je napt. dobrovol-
nictvi, darovani krve, nebo ptildkédni investic do mésta.
Body lze na druhé strang ztracet za ruzné prestupky,
jako jsou poruSeni dopravnich pravidel (dokonce i
ptrechod chodcti na Cervenou — zde se vyuZzivaji on-line
kamerové systémy pro rozezndvani osob podle obliceje
a chize), neplaceni dani, nestarani se o své staré rodice,
nekontrolované hrani pocitacovych her, atd. Ziskané
kredity pak maji vliv na rtizné benefity: pfistup k ne-
placenym zdravotnim sluzbam, slevu na ndjemném,
vyhody v bankovnictvi, pfistup ke kvalitnimu vzdélani,
k rychlému internetu, atd. Mdlo krediti znamena ztratu
vySe zminénych benefitd, statni podpory, nemoznost
pracovat ve stitnich sluzbach, omezeni cestovani leta-
dlem ¢i rychlovlaky, atd.

Z pohledu zapadni civilizace pfedstavuje Cinsky
kreditni systém pro mistni reZim prostfedek pohanény
umélou inteligenci, ktery poruSuje lidskd prava (viz
napt. (Thomson, 2017)). Zfidka vSak Cteme, Ze tento
mechanismus vita v&tiina ob&anii Ciny, ktef{ maji dost
nekontrolovatelnych zpronevér, korupce, podvodnych
produktl, absence komunitnich a statnich spravnich in-
frastruktur a nefunkéniho zdravotnictvi. Sou€asné to
mizZe byt disledek tisicileté ¢inské tradice motivovat
mordlni chovani lid{ a zcela jiného pojeti pojml sou-
krom{ a osobni svobody.



5 Zavér

Nase vize inteligentnich infrastruktur pfedstavuje po-
kus o maximadlni vyuZiti sou¢asné zndmych specializo-
vanych umélych inteligenci. Je to zpuisob, jak generovat
do jisté miry inteligentni chovani ve formé ,uZitecnych
rad a informaci pomoci vypocCetnich agentu, ze kterych
Zadny zvlast takového chovani neni schopen. Ve své
vysledné podobé se vlastné jednd o interaktivni hry s
velkym pocétem hracd, které ov§em neslouZi pro zébavu,
nybrZ pro usmériiovani a motivovani smysluplného
chovani dcastnikt hry, pfipadné pro napliiovani jejich
potieb.

Z etického hlediska takové systémy pied nds stavi

novou vyzvu. Doposud jsme totiz ve velké vétSiné

vnimali umélou inteligenci jako inteligenci, vlastni

néjakému zafizeni, tfeba robotu ¢i pocitaci, které fun-
guje do jisté miry autonomné a tudiZ se muZze ,vy-
mknout” z fizeni lidi, dokonce muze pfevysit inteligenci
lidi a konat proti jejich zdjmam. To neni typicky piipad
inteligentnich infrastruktur. Ty celkem jisté nejsou au-
tonomni, nekonaji nic jiného, nezli sbiraji informace,
které jim lidé dovoli a daji k dispozici, a podle navodd,
dodanych lidmi, poskytuji ,rady* a sluzby, kdyZ jsou o
to uzivatelem pozadany. Tyto systémy samoziejmé nevi,
co Cini, a za své kondni nemohou byt odpoveédny. Lidé je
mohou, ale nemusi budovat a poslouchat. Dovedeme se
takové vyzve postavit? Stanou se inteligentni infrastruk-
tury poZehnanim, nebo prokletim?

Podékovani

Tento prispévek vznikl v ramci Centra Karla éapka pro
vyzkum hodnot ve védé a technice, za ¢astecné pod-
pory instituciondlniho planu UI AV CR RVO 67985807
a programu Strategie AV21 ,Nadéje a rizika digitadlniho
véku®.
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