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{iveta.beckova,stefan.pocos,igor.farkas}@fmph.uniba.sk

Abstrakt

Hlboké neurónové siete dosiahujú mimoriadnu
úspešnost’ v rôznorodých úlohách. Avšak, sú zranitel’né
adverzariálnymi vstupmi (AV). V našej práci skúmame
vnútorné reprezentácie AV analyzovanı́m ich aktiváciı́
na skrytých vrstvách natrénovaného klasifikátora.
Navrhujeme dve metódy, ktoré sa dajú použit’ na porov-
nanie vzdialenostı́ k triedovo špecifickým varietam, bez
ohl’adu na meniacu sa dimenzionalitu vrstiev naprieč
siet’ou. Pomocou týchto metód sme zistili, že niektoré
AV neopúšt’ajú proximitu variety správnej triedy.
Následne sme projektovali aktivácie našich dát do 2D
priestoru pomocou metódy UMAP, čı́m sme ukázali, že
aktivácie AV sú prepletené s aktiváciami z testovacej
množiny. Prepletenie sme potvrdili aj numericky,
pomocou metódy soft nearest neighbour loss (SNNL).

1 Úvod

Ako prvı́ poukázali na problém adverzariálnych vstu-
pov (AV) Szegedy a spol. (2014). AV sú vstupy do
modelov strojového učenia, modifikované útočnı́kom za
účelom prinútit’ model, aby spravil chybu. AV predsta-
vujú vážny problém, s dopadom najmä na aplikácie,
kde je bezpečnost’ kritická. V našej práci analyzujeme
4 typy AV vygenerovaných pre MNIST a CIFAR-10
datasety, pričom ich sila bola obmedzená v 4 rôznych
Lp-normách (p = 0, 1, 2,∞). Okrem toho analyzujeme
aj dva typy falošne pozitı́vnych vstupov (Goodfellow a
spol., 2015), teda nezmyselných obrázkov nepatriacich
do žiadnej z tried, ktoré sú aj tak klasifikované ako jedna
z tried s vel’mi vysokou (> 95%) konfidenciou.

Dôležitou vlastnost’ou AV je ich blı́zkost’ k varie-
tam originálnych dát, ked’že v útokoch obmedzujeme
iba vel’kost’ perturbácie a nie jej smer. Vrámci našich
analýz navrhujeme a testujeme dve metódy skúmania
skrytých reprezentáciı́ AV.

2 Podiel najbližšı́ch susedov

Na pozorovanie vývoja nesprávne klasifikovaných ad-
verzariálnych vstupov využijeme myšlienku hl’adania
najbližšieho suseda v priestore aktiváciı́ (Papernot a

McDaniel, 2018):
(1) Pre danú siet’ a zvolený útok si vyberieme
podmožinu AV (AdvCo→Cp

), ktorá pozostáva z AV vy-
generovaných z obrázkov prislúchajúcich k triede Co,
pričom sú nesprávne klasifikované do triedy Cp.
(2) Pre každé x ∈ AdvCo→Cp nájdeme k najbližšı́ch su-
sedov v priestore aktiváciı́. V tomto prı́pade uvažujeme
iba o aktiváciách bodov z trénovacej množiny, ktoré pat-
ria do triedy Co alebo Cp.
(3) Vypočı́tame pomer ko/k, pričom ko je počet ak-
tiváciı́ obrázkov z triedy Co.
(4) Vizualizujeme priemerný pomer a jeho vývoj na jed-
notlivých vrstvách siete (Obr. 1).

Obr. 1: Vývoj pomeru ko/k vnútri rôznych sietı́. V
mriežke grafov stĺpce reprezentujú individuálne útoky
(zl’ava doprava L0, L1, L2 a L∞) a riadky zodpovedajú
natrénovaným siet’am.

3 Projektovaná vzdialenost’ k varietam

V druhej metóde počı́tame vzdialenosti aktiváciı́ k va-
rietam originálnych dát. Na výpočet vzdialenosti x k
variete ju aproximujeme pomocou konvexného obalu k
najbližšı́ch susedov (xi). Projekcia na varietu sa dá po-
tom vyjadrit’ ako problém konvexnej optimalizácie:
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Metóda funguje nasledovne:
(1) Vypočı́tame projekciu na varietu aktiváciı́ celej
trénovacej množiny, zapamätáme si indexy k najbližšı́ch
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susedov a k nim prislúchajúce koeficienty αi.
(2) Zapamätané indexy a koeficienty použijeme na
výpočet korešpondujúcej konvexnej kombinácie vo
vstupnom priestore (niekol’ko ukážok takýchto projekciı́
z vrstiev naprieč siet’ou je na Obr.2).
(3) Konvexnú kombináciu vo vstupnom priestore
projektujeme na triedovo špecifické variety, ktoré
prislúchajú triedam Co and Cp.

Obr. 2: Projekcie aktiváciı́ vybraných AV z jednot-
livých vrstiev siete. Môžeme pozorovat’ postupný pre-
chod z triedy 3 do nesprávne predikovanej triedy 5.

4 UMAP projekcie

Na vizualizáciu aktiváciı́ na skrytých vrstvách a analýzu
geometrických vlastnostı́ AV sme použili metódu
UMAP (McInnes a spol., 2018), založenú na redukcii
dimenzionality.

Ukážka vizualizácie aktiváciı́ je na Obr.3, kde sme
projektovali všetky typy vygenerovaných dát (4 typy
AV, falošne pozitı́vne vstupy a MNIST dataset) po-
mocou metódy UMAP do 2D priestoru. Môžeme si
všimnút’, že falošne pozitı́vne vstupy sú dobre sepa-
rovné od zvyšku dát, zatial’ čo AV a dáta z testovacej
množiny sú vel’mi prepletené.

Obr. 3: Projekcia aktiváciı́ rôznych vstupov do 2D
priestoru.

5 Soft nearest neighbour loss

Jednotlivé variety sa v neurónových siet’ach zvyknú
najprv prepletat’ a potom rýchlo rozvinút’ na konci
siete. Avšak prepletenie AV zatial’ nebolo skúmané.
Preto počı́tame ich prepletenie s testovacou množinou

pomocou metódy SNNL (Frosst a spol., 2019).

Vel’mi prepletené dáta dosahujú vysoké hodnoty
SNNL, ktorá klesá so stúpajúcou separáciou bodov z
rôznych tried.

Obr. 4: Vývin prepletenia testovacı́ch dát a rôznych ty-
pov AV naprieč siet’ou, vyhodnotený pomocou SNNL.

Obe metódy - SNNL (výsledky sú zobrazené na
Obr.4) a UMAP - poskytujú podobné interpretácie: AV
sú prepletené s originálnymi dátami, avšak ich preple-
tenie v sieti postupne klesá. Na druhej strane, falošne
pozitı́vne vstupy nie sú prepletené a ich prepletenie v
sieti výrazne nestúpa.
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