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Abstrakt

Hlboké neurénové siete dosiahuji mimoriadnu
tispednost v roznorodych tloh4ch. Avsak, su zranitelné
adverzaridlnymi vstupmi (AV). V naSej prici skimame
vnutorné reprezenticie AV analyzovanim ich aktivacii
na skrytych vrstvdch natrénovaného Kklasifikétora.
Navrhujeme dve met6dy, ktoré sa daji pouZit na porov-
nanie vzdialenosti k triedovo Specifickym varietam, bez
ohladu na meniacu sa dimenzionalitu vrstiev naprie¢
siefou. Pomocou tychto metdd sme zistili, Ze niektoré
AV neopusfaji proximitu variety spravnej triedy.
Nasledne sme projektovali aktivicie naSich dat do 2D
priestoru pomocou metédy UMAP, ¢im sme ukézali, Ze
aktiviacie AV su prepletené s aktiviciami z testovacej
mnoziny. Prepletenie sme potvrdili aj numericky,
pomocou metddy soft nearest neighbour loss (SNNL).

1 Uvod

Ako prvi poukdzali na problém adverzaridlnych vstu-
pov (AV) Szegedy a spol. (2014). AV si vstupy do
modelov strojového ucenia, modifikované ito¢nikom za
ticelom prinitif model, aby spravil chybu. AV predsta-
vuji vaZny problém, s dopadom najmd na aplikdcie,
kde je bezpe&nost kritickd. V naej praci analyzujeme
4 typy AV vygenerovanych pre MNIST a CIFAR-10
datasety, pricom ich sila bola obmedzena v 4 réznych
Ly-norméich (p = 0, 1, 2, 0o). Okrem toho analyzujeme
aj dva typy falo$ne pozitivnych vstupov (Goodfellow a
spol., 2015), teda nezmyselnych obrdzkov nepatriacich
do zZiadnej z tried, ktoré su aj tak klasifikované ako jedna
z tried s vel'mi vysokou (> 95%) konfidenciou.

DdleZzitou vlastnosiou AV je ich blizkost k varie-
tam origindlnych dat, ked Ze v utokoch obmedzujeme
iba velkost perturbacie a nie jej smer. Vramci nasich
analyz navrhujeme a testujeme dve metddy skimania
skrytych reprezentacii AV.

2 Podiel najblizsich susedov

Na pozorovanie vyvoja nespravne klasifikovanych ad-
verzaridlnych vstupov vyuZijeme mySlienku hl'adania
najblizSieho suseda v priestore aktivacii (Papernot a
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McDaniel, 2018):

(1) Pre dand sief a zvoleny utok si vyberieme
podmoZinu AV (Advc, ¢, ), ktord pozostdva z AV vy-
generovanych z obrazkov prislichajuicich k triede C,,
pri¢om su nespravne klasifikované do triedy C),.

(2) Pre kazdé x € Advc, ¢, ndjdeme k najblizsich su-
sedov v priestore aktivacii. V tomto pripade uvazujeme
iba o aktivaciach bodov z trénovacej mnoziny, ktoré pat-
ria do triedy C,, alebo C,.

(3) Vypocitame pomer k,/k, pricom k, je pocet ak-
tivacii obrazkov z triedy C,.

(4) Vizualizujeme priemerny pomer a jeho vyvoj na jed-
notlivych vrstvach siete (Obr. 1).
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Obr. 1: Vyvoj pomeru k,/k vnitri roznych sieti. V
mriezke grafov stipce reprezentujii individudlne ttoky
(zlava doprava Lg, L1, Ly a Ly.) a riadky zodpovedaji
natrénovanym siefam.

3 Projektovana vzdialenosf k varietam

V druhej metéde pocitame vzdialenosti aktivacii k va-
rietam origindlnych dat. Na vypocet vzdialenosti x k
variete ju aproximujeme pomocou konvexného obalu k
najblizsich susedov (x;). Projekcia na varietu sa d4 po-
tom vyjadrif ako problém konvexnej optimalizicie:
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Metdda funguje nasledovne:

(1) Vypocitame projekciu na varietu aktivacii celej
trénovacej mnoZziny, zapamitame si indexy k najblizsich
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susedov a k nim prislichajice koeficienty cv;.

(2) Zapamitané indexy a koeficienty pouZijeme na
vypocet koreSpondujicej konvexnej kombindcie vo
vstupnom priestore (niekol'ko ukaZok takychto projekcii
z vrstiev naprie¢ siefou je na Obr.2).

(3) Konvexni kombindciu vo vstupnom priestore
projektujeme na triedovo Specifické variety, ktoré
prislichaji triedam C, and C,,.
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Obr. 2: Projekcie aktivacii vybranych AV z jednot-
livych vrstiev siete. MdZeme pozorovat postupny pre-
chod z triedy 3 do nespravne predikovane;j triedy 5.

4 UMAP projekcie

Na vizualizéciu aktivacii na skrytych vrstvach a analyzu
geometrickych vlastnosti AV sme pouZzili metédu
UMAP (Mclnnes a spol., 2018), zaloZend na redukcii
dimenzionality.

Ukazka vizualizécie aktivécif je na Obr.3, kde sme
projektovali vSetky typy vygenerovanych déit (4 typy
AV, falos$ne pozitivne vstupy a MNIST dataset) po-
mocou metddy UMAP do 2D priestoru. MdZeme si
vS§imnuf, Ze falo$ne pozitivne vstupy sd dobre sepa-
rovné od zvySku dat, zatial o AV a ddta z testovacej
mnoZiny si velmi prepletené.
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Obr. 3: Projekcia aktivacii roznych vstupov do 2D
priestoru.

5 Soft nearest neighbour loss

Jednotlivé variety sa v neurénovych siefach zvyknd
najprv prepletal a potom rychlo rozvinif na konci
siete. Av3ak prepletenie AV zatial nebolo skimané.
Preto pocitame ich prepletenie s testovacou mnoZinou
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pomocou metédy SNNL (Frosst a spol., 2019).

Velmi prepletené déta dosahujui vysoké hodnoty
SNNL, ktora klesd so stipajuicou separdciou bodov z
rdznych tried.
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Obr. 4: Vyvin prepletenia testovacich dat a réznych ty-
pov AV naprie¢ siefou, vyhodnoteny pomocou SNNL.

Obe metédy - SNNL (vysledky su zobrazené na
Obr.4) a UMAP - poskytuji podobné interpretacie: AV
su prepletené s origindlnymi datami, avSak ich preple-
tenie v sieti postupne klesd. Na druhej strane, faloSne
pozitivne vstupy nie si prepletené a ich prepletenie v
sieti vyrazne nestiipa.
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